ZARZADZENIE NR 9/2012
STAROSTY RAWSKIEGO

z dnia 22 czerwca 2012 r.

w sprawie wprowadzenia w Starostwie Powiatowym w Rawie Mazowieckiej planu ochrony informacji
niejawnych

Na podstawie art.15 ust.1 pkt.5 ustawy z dnia 5 sierpnia 2010 r.0 ochronie informacji niejawnych (Dz.U.z 2010
r. Nr 182 poz.1228) zarzadza sig, co nastgpuje:

§ 1. Wprowadza si¢ w Starostwie Powiatowym w Rawie Mazowieckiej Plan ochrony informacji niejawnych
stanowiacy zatacznik nr 1 do niniejszego Zarzadzenia.

§ 2. § 2 Traci moc Zarzadzenie Nr 6/2006 Starosty Rawskiego z dnia 6 marca 2006 r. w sprawie wprowadzenia
planu ochrony informacji niejawnych, szczegdétowych wymagan w zakresie ochrony informacji niejawnych
stanowiacych tajemnic¢ shuzbowa oznaczonych klauzula ,,Zastrzezone” oraz wykazoéw rodzajow informacji
stanowiacych tajemnicg stuzbowa w Starostwie Powiatowym w Rawie Mazowieckie;.

§ 3. Wykonanie Zarzadzenia powierza si¢ Petnomocnikowi Ochrony Informacji Niejawnych i dyrektorom
wydziatéw Starostwa.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta

Jozef Matysiak
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Zalacznik Nr 1 do Zarzadzenia Nr 9/2012
Starosty Rawskiego

z dnia 22 czerwca 2012 r.

Plan Ochrony Informacji Niejawnych w Starostwie Powiatowym w Rawie Mazowieckiej

Spis tresci:

Rozdzial 1. Postanowienia ogodlne.

Rozdzial 2. Klasyfikacja informacji niejawnych, klauzule tajnosci.
Rozdzial 3. Dostep do informacji niejawnych.

Rozdzial 4. Przyjmowanie, wysylanie i obieg korespondencji.
Rozdzial 5. Zalatwienie spraw.

Rozdzial 6. Wykonywanie i powielanie informacji niejawnych.
Rozdzial 7. Przekazywanie materialéw.

Rozdzial 8. Wykorzystywanie sieci teleinformatycznych.

Rozdzial 9. Zabezpieczenie pomieszczen i przechowywanie kluczy.
Rozdzial 10. Postgpowanie w przypadku naruszenia ustawy o ochronie informacji niejawnych
i rozporzadzen o ochronie informacji o ochronie informacji niejawnych.

Rozdzial 11. Ustalenia koncowe.
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Rozdzial 1. ]
POSTANOWIENIA OGOLNE

§ 1. Plan ochrony informacji niejawnych Starostwa Powiatowego w Rawie Mazowieckiej okresla sposoby
postgpowania z informacjami niejawnymi.

§ 2. Chronione sa informacje niejawne o klauzuli "zastrzezone " i " poufne".
§ 3. Uzywane w planie ochrony informacji niejawnych okreslenia oznaczaja:
1) Starostwo- Starostwo Powiatowe w Rawie Mazowieckiej;
2) Starosta — Starosta Rawski;

3) pracownik prowadzacy kancelari¢ informacji niejawnych — pracownik Wydzialu Polityki Spoteczne;j,
posiadajacy aktualny dostgp do informacji niejawnych;

4) przesytka — dokument oznaczony klauzula tajnosci;
5) dokument- kazda utrwalona informacja niejawna;
6) materiat - dokument lub przedmiot albo dowolna ich czg¢§¢ chronione jako informacja niejawna.

Rozdzial 2.
KLASYFIKACJA INFORMACJI NIEJAWNYCH

§ 4. 1. Informacja niejawna w rozumieniu przepisoOw ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2010 r. Nr 182 poz.1228) jest informacja, ktérej nieuprawnione ujawnienie spowodowaloby
lub mogtoby spowodowaé¢ szkody dla Rzeczpospolitej Polskiej albo bytoby z punktu widzenia jej intereséw
niekorzystne.

2. Informacjom niejawnym moga by¢ nadane klauzule:
1) "Scisle tajne";
2) "tajne";
3) "poufne";
4) "zastrzezone".

3. Klauzule tajnosci nadaje osoba, ktora jest upowazniona do podpisania dokumentu lubo znaczenia innego niz
dokument materiatu.

4. Dopuszcza si¢ oznaczenie, dokumentu lub jego czesci réoznymi klauzulami tajnosci np." zastrzezone"
i "poufne".

5. Zniesienie lub zmiana klauzul tajnosci sa mozliwe w przypadku ustalenia lub zmiany ustawowych
przestanek ochrony po wyrazeniu pisemnej zgody przez osobg, ktora nadata klauzulg albo jej przetozonego.

6. Osoba ktora nadata klauzule tajno$ci moze okresli¢ datg lub wydarzenie po ktorych nastapi zniesienie lub
zmiana klauzuli tajnosci.

7. Odbiorca materiatu w przypadku stwierdzenia zawyzenia lub zanizenia klauzuli tajno$ci moze zwroci¢ si¢ do
osoby, ktora jego nadata albo do przetozonego tej osoby z wnioskiem o dokonanie stosownej zmiany.

Rozdzial 3.
DOSTEP DO INFORMACJI NIEJAWNYCH

§ 5. Informacje niejawne ktorym nadano okreslona klauzula tajnosci moga by¢ udostgpniane wytacznie osobie
uprawnionej do dostgpu do materialow o okres$lonej klauzuli tajnosci:

1) za dostep do informacji niejawnych, wydanie pism, rejestrowanie pismo opatrzonych klauzula tajnosci,
sledzenie toku ich zatatwienia odpowiedzialny jest pracownik prowadzacy kancelari¢ informacji
niejawnych;
2) pracownik starostwa moze uzyska¢ uprawnienia do dostepu do informacji niejawnych o klauzuli "zastrzezone"
po:
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a) otrzymaniu pisemnego upowaznienia Starosty,

b) odbyciu szkolenia i otrzymania zaswiadczenia o szkoleniu z uwzglednieniem znajomosci przepisow ustawy
o ochronie informacji niejawnych wydanym przez pelnomocnika ochrony informacji niejawnych;

3) osoba ktéra ubiega sig¢ o dostep do informacji niejawnych o klauzuli "poufne":
a) sktada ankietg bezpieczenstwa osobowego,

b) wyraza zgode na piSmie na przeprowadzenie postgpowania sprawdzajacego. Postgpowanie moze zostac
przeprowadzone tylko po pisemnym otrzymaniu polecenia od Starosty;

4) ankiete bezpieczenstwa osobowego w przypadku prowadzenia zwyklego postgpowania przez pelnomocnika
ochrony informacji ochrony informacji niejawnych o klauzuli "poufne" oznacza si¢ klauzula "zastrzezone".

Rozdzial 4.
PRZYJMOWANIE KORESPONDENCJI I JEJ OBIEG

§ 6. 1. Korespondencje¢ zawierajaca informacje niejawne przyjmuje, rejestruje i przekazuje do wykonania za
pokwitowaniem pracownik prowadzacy kancelari¢ informacji niejawnych. Po otrzymaniu przesyiki sprawdza czy
zawarto$¢ przesylki odpowiada wyszczegolnionym na niej numerom ewidencyjnym, ustala czy liczba stron
materiatow jest zgodna z liczba oznaczona na poszczego6lnych materiatach.

2. Po otrzymaniu przesytki z kancelarii Starostwa pracownik prowadzacy kancelari¢ informacji niejawnych
przekazuje korespondencj¢ Staroscie lub WicestaroScie do odpowiedniej dekretacji i wskazuje osobg do jej
zalatwienia.

3. Po zarejestrowaniu pisma w rejestrze informacji niejawnych przekazuje si¢ pismo osobie bezposrednio
odpowiedzialnej za jego zalatwienie, Sledzac tok jego zatatwienia.

4. W rejestrze informacji niejawnych rejestrowane sa wszystkie pisma przychodzace i wychodzace z urzedu.
5. Rejestracji pism dokonuje si¢ atramentem lub tuszem w kolorze niebieskim lub czarnym.

6. W przypadku anulowania pozycji w dzienniku ewidencji podaje si¢ powod anulowania, umieszczajac date
imi¢ inazwisko oraz podpis osoby dokonujacej anulowania. Anulowanie pozycji w dzienniku dokonuje si¢
kolorem czerwonym.

7. Zabrania si¢ wycierania, zamazywania,lub nadpisywania zapisow dokonanych w dzienniku ewidencji.
8. Wysylanie pism niejawnych odbywa si¢ w dwoch kopertach za posrednictwem poczty.
9. Dopuszcza sig osobiste dorgczenie pism niejawnych za posrednictwem ksiazki dorgczen przesytek.

Rozdzial 5.
ZALATWIANIE SPRAW

§ 7. 1. Pisma zawierajace informacje niejawne nalezy zalatwia¢ bez zbgdnej zwloki.

2. Pracownik prowadzacy kancelari¢ informacji niejawnych niejawnych udostgpnia pisma osobom, ktore
posiadaja aktualny dostep do informacji niejawnych. Jest on na biezaco informowany przez pelnomocnika ochrony
informacji niejawnych o osobach, ktore posiadaja dostep do takich informacji.

Rozdzial 6.
WYKONYWANIE INFORMACJI NIEJAWNYCH

§ 8. 1. Informacje niejawne moga by¢ przetwarzane tam, gdzie sa zapewnione stosowne warunki i $rodki
bezpieczenstwa fizycznego.

2. Przetwarzanie informacji niejawnych to: wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,
gromadzenie, przechowywanie, przekazywanie i udostgpnianie.

3. Za przetwarzanie informacji niejawnych w Starostwie odpowiedzialna jest pracownik prowadzacy kancelarig
informacji niejawnych.

Rozdzial 7.
PRZECHOWYWANIE INFORMACJI NIE JAWNYCH

§ 9. 1. W kancelarii informacji niejawnych akta pelnomocnika ochrony informacji niejawnych przechowywane
sa w sejfach metalowej szafy, ktora po zakonczeniu pracy jest plombowana, plomba oznaczana referentka.
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2. W szafie metalowej przechowywane sa rowniez materialy niejawne jak pisma, rejestry i inna dokumentacja.

3. Materiaty oznaczone klauzula zastrzezone moga by¢ przechowywane w szafach drewnianych zamykanych
na klucz.

Rozdzial 8.
WYKORZYSTYWANIE URZADZEN I SIECI TELEINFORMATYCZNYCH

§ 10. 1. Akredytacji bezpieczenstwa dla systemu teleinformatycznego przeznaczonego do przetwarzania
informacji niejawnych o klauzuli "zastrzezone" udziela Starosta po uzgodnieniu z Delegatura ABW w Lodzi.

2. Stacja komputerowa, ktora znajduje si¢ w kancelarii informacji niejawnych na pierwszym pigtrze w budynku
przy ul. Ko$ciuszki 5 nie jest potaczona z systemami i sieciami teleinformatycznymi.

3. Oprogramowanie tej stacji jest oprogramowaniem licencjonowaniem w wersji OEM.

4. Na komputerze do przetwarzania informacji niejawnych moga by¢ wykonywane tylko materialy niejawne
o klauzuli "zastrzezone".

5. Niedopuszczalne jest wykonywanie innych pism nie zawierajacych klauzuli tajnosci.
6. Na stacji komputerowej moze pracowac osoba posiadajaca aktualny dostep do informacji niejawnych.
7. Dysk komputera z zapisami informacji niejawnymi po zuzyciu zostaje komisyjnie zniszczony.

8. Nadzér nad bezpieczenstwem informatycznym w starostwie sprawuje inspektor bezpieczenstwa
teleinformatycznego i administrator systemu teleinformatycznego.

Rozdzial 9.
ZABEZPIECZENIE POMIESZCZEN I PRZECHOWYWANIE KLUCZY

§ 11. 1. Do pomieszczenia w ktdrym przetwarzane sa informacje niejawne dostgp maja osoby upowaznione do
informacji niejawnych wylacznie za zgoda pracownika prowadzacego kancelari¢ informacji niejawnych
Starostwa.

2. Pracownik prowadzacy kancelari¢ ochrony informacji niejawnych jest odpowiedzialny za zabezpieczenie
pomieszczen i kluczy kancelarii ochrony informacji niejawnych.

3. Pomieszczenie w ktorym przechowywane sa informacje niejawne jest zamykane na dwa zamki z patentem,
kraty zamontowane w korytarzu i zamykane na dwie ktédki z patentem.

4. Klucze od drzwi wejsciowych i krat znajduja sig¢ u pracownika kancelarii informacji niejawnych. Zapasowe
klucze posiada petnomocnik ochrony informacji niejawnych.

5. Sprzatanie pomieszczenia kancelarii niejawnych odbywa si¢ w obecno$ci pracownika kancelarii zajmujacego
si¢ ochrong informacji niejawnych.

Rozdzial 10.
POSTEPOWANIE W PRZYPADKU NARUSZENIA PRZEPISOW USTAWY I ROZPORZADZEN
O OCHRONIE INFORMACJI NIEJAWNYCH

§ 12. 1. 1. Odpowiedzialno$¢ za przestrzeganie przepisow ustawy o ochronie informacji niejawnych ponosza:
1) Dyrektorzy Wydziatow Starostwa;
2) pracownik kancelarii informacji niejawnych.

2. Pelnomocnik Ochrony Informacji Niejawnych moze przeprowadza¢ okresowe kontrole w wydziatach
przetwarzajacych informacje niejawne.

3. W przypadku naruszenia przepisow o ochronie informacji niejawnych przez pracownikdéw Starostwa
Pelnomocnik Ochrony Informacji Niejawnych informuje Starostg, natomiast w przypadku stwierdzonego
naruszenia przepisOw ustawy o ochronie informacji niejawnych oznaczonych klauzula "poufne" Delegature ABW
w Lodzi.

Rozdzial 1 1
USTALENIA KONCOWE

§ 13. 1. Zobowiazuj¢ Dyrektorow Wydzialow Starostwa do zapoznania zplanem odpowiedzialnych
pracownikow.
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2. W przypadku jakichkolwiek watpliwosci o wyjasnienia nalezy zwraca¢ si¢ do Pelnomocnika Ochrony
Informacji Niejawnych.

3. Plan ochrony informacji niejawnych zawiera wzory pism i adresowania kopert.
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WZOR PISMA

Rawa Mazowiecka, dnia...

pieczeé nagléwkowa Klauzula tajnosci

z pelng nazwa Starostwa

Egz.Nr.....
lub Egz.pojedynczy
ADRESAT
TRESC PISMA (DOKUMENTU)
Wykonano w 2 egz.
1 egz.- adresat
2 egz. a/a
Klauzula TajnoSci
str.1/2

(ilos¢ stron calego dokumentu )
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Klauzula tajnosci
Egz.Nr...

Tres¢ dokumentu

W przypadku gdy do pisma przewodniego dolaczone sg zalaczniki:
1) ilo$¢ zal.;
2) klauzula tajnosci;
3) liczba stron/kart kazdego dokumentu;
4) w przypadku, gdy adresatowi wysyla si¢ inng liczbe;
5) zalacznikéw niz pozostawia ¢ w aktach dodatkowo napis ,,Tylko adresat”;

6) w przypadku ,gdy zalaczniki maja byé zwrécone napis do zwrotu.

Liczba wykonanych egz
imie i nazwisko osoby ktéra wykonala dokument

Stanowisko, i imi¢ i nazwisko osoby podpisujacej

klauzula tajnoSci ilo§¢ stron dokumentu 2/2
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WZOR KOPERTY WEWNETRZNEJ

Pieczatka naglowkowa Klauzula tajnoSci

Sygnatura literowo-cyfrowa

Kopertowal

imie¢ i nazwisko

Adresat
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WZOR KOPERTY ZEWNETRZNEJ

Pieczatka naglowkowa

Sygnatura literowo-cyfrowa Polecony

Adresat

Wysyla si¢ przesylke za potwierdzeniem odbioru
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